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El nuevo milenio hatraido consigo un cambio trascendental enlarelacién de las
personascon las Tecnologias de laInformaciényla Comunicacién (TICs). En especial
la tecnologia informatica —cuyo uso, hasta fines del siglo pasado, estaba reserva-
do a un sector minoritario que contaba con los conocimientos necesarios— se ha
tornado ubicua, y forma parte de lavidadiaria de lamayor parte de lapoblacién del
planeta. La expansion de la Internet, de lacomputacion personal y de los teléfonos
inteligentes, ha generado que practicamente todas las actividades humanas se lle-
ven a cabo o estén conectadas con algun dispositivo informatico.

Laspersonasrecurrenaestosdispositivos parainformarse, para ubicarse, para co-
municarse, para estudiar, para trabajar, para entretenerse y —por supuesto— tam-
bién paradelinquir. Enefecto, larevoluciéntecnolégica que estamosviviendo noso-
lo ha dado a luz a nuevos delitos, producto de las caracteristicas de este nuevo eco-
sistemavirtual (comoelramsonware olaintrusiéninformatica), sinoque muchos de-
litos propios del mundo fisico como la extorsion, el lavado de activos, la difusion de
imagenes de explotacion sexual infantil y hasta la violencia de género, han encon-
trado un terreno fértil para desarrollarse en el ciberespacio.

Por afiadidura, el hecho de que la tecnologia informatica se haya colado en (ca-
si) todos los aspectos de lavida diaria de las personas, derivaen lageneraciénde un
volumen casi inabarcable de informacién digital sobre los ciudadanos, la cual pue-
de —por supuesto—servir como prueba en el marco de los procesos penales vincu-
lados no solo a los ciberdelitos propiamente dichos, sino de cualquier delito en ge-
neral.Estaevidenciadigital presenta, sin embargo, caracteristicas propias que la dis-
tinguen de la evidencia “fisica” habitualmente utilizada para probar la comision de
los delitos “tradicionales”, toda vez que se trata de datos informaticos de alta vola-
tilidad, muyfaciles de copiar, alterar o destruir, y que requieren de herramientas es-
pecificas para su percepcion, recolecciéony andlisis.

Eneste escenario, losagentes de las fuerzas de seguridad, peritos, fiscales, abo-
gados defensoresy jueces, los legisladores e incluso el publico en general (si preten-
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de evitar ser victima de estos delitos), estan obligados a adaptarse a la nueva reali-
dad generada por la evolucién tecnolégica, cuyo continuo avance, ademas, no de-
jamargen para un aprendizaje lento o paulatino. Y aunque en los Gltimos afos, la
ofertadeinformaciony capacitacion parala mayoria de estos actores ha aumenta-
doenformaexponencial, esevidente que ningun paisdel mundo—y mucho menos
la Argentina— esta en condiciones de capacitar a todos los operadores del sistema
enloinmediato.

Es en este contexto en que se vuelven invaluables obras de difusion como las que
nos ofrece Lucas Moyano con este nuevo libro. Un autor que, a pesar de su juventud,
cuenta con una extensa experiencia en el campo de lainvestigacion y persecucion de
losciberdelitos, y presenta untrabajodirigidoaquienesseencuentranenel frentede
batalla, escrito desde el frente de batalla, ideal para servir como puerta de entrada a
estanueva realidad para todos aquellos que la miran desde afuera, algo perplejos.

Lapresentacionde unatematicacomplejacomoeslainvestigacién de delitosen
elentornodigital, cuandoestadirigidaalosnoiniciados, demanda que se balancee
lanecesidad de transmitir el conocimientode todoslos aspectos técnicosrequeridos
para poder desenvolverse en forma eficiente en dicho ambito con laimportanciade
no abrumar al lector con detalles de dificil comprension. En este libro, Moyano con-
sigue alcanzar este complicado equilibrio. Alo largo de los distintos capitulos, el au-
torvarepasando, en primera personay con un lenguaje llano, simpley accesible, las
principales modalidades de ciberdelito previstas en el Cédigo Penal, e incluso aque-
llas conductas dafiinas que todavia no han sido penalizadas por el legislador nacio-
nal, como la “porno venganza"”. También, y sobre todo, las estrategiasy “buenas
practicas” vinculadasalainvestigacién de estos delitos (incluyendo el desarrollo de
una “teoriadel caso” y los pasos para definirla, la relacién con organismos interna-
cionalesy empresas de tecnologiay el cuidado de la “cadena de custodia” de la evi-
dencia digital); asi como las principales herramientas y fuentes de informacién dis-
ponibles (entre ellas, el sistema VAIC, la recopilaciéon de informacién de fuente
abierta—OSINT—, laque puede obtenerse de las compaiiias telefonicas, etcétera).

Alolargodeestaobra, ademas de evidenciar un acabado conocimientosobre la
materia que es objeto de analisis, Moyano demuestra gran capacidad para trans-
mitirlo al lector, que recibe lainformacion comosi se la estuviese contando un ami-
go. Asimismo, afincado en su experiencia como fiscal especializado en la provincia
de Buenos Aires, se muestra como un investigador moderno, que no se cifie Unica-
mente a los aspectos técnicos, sino que se preocupa, ademas, por resaltar la necesi-
dad de mostrar empatia hacia las victimas de estos nuevos delitosy aproximarse al
analisis de los hechos con perspectiva de género.

La relacién entre las nuevas tecnologias y la prevencion, persecuciény juzga-
mientodedelitosesunatematicadeenormeamplitud, enconstanteevoluciénapar-
tir del surgimiento de nuevas modalidades delictivas, probleméticas, estrategias de
investigacion y herramientas tecnoldgicas. Se trata, también, de una materia que
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puedeserabordadade muchasmanerasdistintasy condiferentesenfoques, conuna
aproximacién masacademicistaounamasorientadaalapractica,comoeselcasodel
libro que metoca prologar. Ental contexto, no cabe mas que celebrar laaparicién de
una nuevavoz, de un nuevo autor que demuestra, en este trabajo, que tiene mucho
paraaportar.

HERNAN BLANCO
BUENOS AIRES, 13 DE MARZO DE 2024
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