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EL USO DE LA IA PARA LA CREACION DE MATERIAL DE
ABUSO SEXUAL INFANTIL

Por Dr. Lucas Moyano'

Algunos conceptos sobre el uso ilegal de la Inteligencia Artificial y su la falta de

regulacion
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1. INTRODUCCION

La Inteligencia Artificial (IA) ha revolucionado muchos campos, pero también ha
introducidos nuevos desafios, especialmente en el ambito de la seguridad infan-
til. Uno de los peligros mas preocupantes es su uso en la creaciéon de material de

explotacion sexual infantil.

En el reciente informe de Europol? referido a las amenazas actuales en inter-
net, se alerté acerca de como la IA estd siendo cada vez mas utilizada para la
produccion de material de explotacion sexual infantil. Dentro de las dificultades
investigativas que se presentan, esta la cantidad de material ilegal en circulacion,
lo que complica la identificacion de victimas y autores, justamente por el creci-

miento de este tipo de material en internet

En este sentido, la Internet Watch Foundation (IWF)?, lanz6 una alerta de como la
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gar en entornos digitales”. Editorial Hammurabi.

2. Europol, con sede en La Haya (Paises Bajos), tiene la misién de asistir a los Estados miembros en la preven-
cioén y la lucha contra toda forma grave y organizada de delincuencia, ciberdelincuencia y terrorismo a escala
internacional.

3. La Fundacion Internet Watch (IWF) es una organizaciéon benéfica en Cambridge dedicada a reducir el conte-
nido de abuso sexual infantil en linea. Se enfoca en imagenes y videos de abuso infantil a nivel mundial y en el
Reino Unido. La IWF proporciona listas de URLs para bloquear dicho contenido y cuenta con una linea directa
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IA esta siendousada para manipular imagenes de menores de edad en varias par-
tes del mundo, provocando un aumento del 360% de las fotos sexuales publicadas

en la web de nihos y nifas entre los 7 a 10 afos

Con el uso de la inteligencia artificial, incluso un inofensivo video de un nifio pue-
de convertirse en imagenes a partir de las cuales un algoritmo puede generar
material sexual. En relacién con esto, es frecuente leer noticias donde se dan a
conocer casos en los que se utilizan imagenes de compareras de colegio, las que
son colocadas en videos de contenido sexual

2. ;COMO AMPLIFICA LA IA LA PROBLEMATICA?

* Los riesgos fundamentales que genera el uso de la IA respecto de este tipo
de delitos son:

* Generacion de imagenes hiperrealistas: La IA permite crear imagenes y vi-
deos de personasque parecen increiblemente reales, incluso si no existen.
Esto hace posible generar material de explotacion sexual con nifios que
nunca han existido, lo que dificulta su deteccion y eliminacion.

* Amplificacion de la produccion: Las herramientas de IA pueden generar
grandes cantidadesdematerial de explotacion infantil en poco tiempo, esto
satura las redes y dificulta los esfuerzos de deteccion.

 Difusion rapida: La IA facilita la distribucién rapida de este material a través
de internet, lo que lo hace mas accesible para los depredadores sexuales.

» Dificultad para identificar: La alta calidad de las imagenes generadas por IA
dificulta distinguirlas de las reales, en este aspecto se complica la identifi-
cacion y la persecucion de los responsables.

para recibir informes del ptiblico. También busca proactivamente en la web para identificar y eliminar estos
materiales, o solicitar su bloqueo si estan fuera del Reino Unido.
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Consecuencias:

* Normalizacion de la pedofilia: La proliferacion de este tipo de material
puede contribuir a normalizar la pedofilia y aumentar el riesgo de abuso

sexual infantil.

» Daro psicologico a las victimas: Aunque las victimas no sean reales, la
creacion y difusion de este material perpetta el abuso sexual infantil y

causa un dano psicologico significativo a las victimas reales.

3. PORNOGRAFIA TECNICA, VIRTUAL O ARTIFICIAL Y LA NECESIDAD DE SU
INCORPORACION AL CODIGO PENAL

Se hace referencia a estos términos para identificar producciones ficticias hechas
con InteligenciaArtificial; pero tan realistas que aparentan ser de nifias, nifos o

adolescentes desnudos o en situaciones de abuso sexual.

Dentro de ellas encontramos material virtual, conformado por imagenes de las
chicas y los chicos que son completamente falsas, tanto el cuerpo como el rostro,

por lo que no se involucra a nifos reales.

También existe la produccion técnica, que involucra a adultos reales que aparen-
tan ser menores mediante diversos métodos o procedimientos, como puede ser

el retoque de imagenes.

Por otro lado, la produccion artificial se refiere a la representacion de nifas, ninos
y adolescentes a través de dibujos u otras formas de animacion, como los dibujos
animados japoneses (anime). Estas figuras fueron contempladas en el Convenio
sobre Ciberdelincuencia de Budapest, en su articulo 9, parrafo 2. Argentina reali-
z0 una reserva al respecto conforme a la Ley 27.411.

Dado que la evolucion de la tecnologia puede afectar gravemente el bien juridico

tutelado es necesario realizar modificaciones legislativas que lo aborden y permi-
tan la investigacion de estas conductas ilicitas.
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Dentro de los fundamentos para reclamar su incorporacion al Codigo Penal y
su penalizacion se encuentra que este material banaliza y puede contribuir a la

aceptacion de la explotacion sexual de ninas, ninos y adolescentes.

Ademas, ataca a la dignidad de la infancia en su conjunto y a la indemnidad sexual
de los infantes en general. Debiendo tener presente que en este tipo de material
se promueve el deseo sexual hacia los nifios, aunque la imagen no se refiera a un
nino de existencia real. Incluso en los casos en que el contenido es totalmente
artificial y no se representa a ninguna victima real, el material de abuso sexual
infantil generado por IA sigue contribuyendo a la cosificacion y sexualizacion de

las nifas, ninos y adolescentes.

4. MEDIDAS PARA COMBATIR LA PROBLEMATICA

* Desarrollo de herramientas de deteccion: Es necesario desarrollar
tecnologias capaces de identificar el contenido generado por IA y dis-
tinguirlo del material real.

» Cooperacion internacional: La lucha contra este delito requiere una coo-
peracion estrecha entre los diferentes paises para compartir informacion y

coordinar acciones.

* Educacion: Es fundamental educar a los nifios, adolescentes y adultos sobre
los riesgos de internet y como protegerse de este tipo de contenido.

* Regulacion: Se necesita su incorporacion en el codigo penal para penalizar
la creacion, distribucion y/o tenencia de material de abuso sexual infantil
generado por Inteligencia Artificial.

5. CONCLUSION
La IA plantea un desafio sin precedentes en la lucha contra el material de explo-
tacion infantil. Si bien esta tecnologia tiene un gran potencial, es crucial que se

desarrollen mecanismos para prevenir su uso con fines ilicitos y proteger a los

ninos.
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