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ESTADOS DE WHATSAPP Y LA VIOLENCIA DE GENERO
DIGITAL?
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El presente articulo se difunde con la autorizacion expresa de su autor y ha sido publica-
do en la Edicion n.° 2 de la Revista Digital "A DESPACHO"del CPATw, en fecha 27 de marzo
de 2024 (pag. 31 a 41)
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WhatsApp ha transformado tanto nuestra manera de comunicarnos como el que-
hacer de los profesionales judiciales, cuyo trabajo implica a menudo utilizar con-
versaciones como evidencia en diversos ambitos legales. Es ampliamente reco-
nocido que esta aplicacion no solo sirve como prueba, sino que también puede
ser aprovechada como un medio para cometer delitos.

Cada vez es mas habitual que tengamos que valorar, caso por caso, si se ha per-
petrado un delito en las redes sociales. Esto es especialmente relevante en casos
de amenazas, desobediencia al cumplimiento de medidas cautelares, o violacion
de prohibiciones de comunicacion con la victima por cualquier medio o procedi-
miento.

Es claro que a través de mensajes directos destinados al receptor serd mas ase-
quible acreditar la autoria penalmente responsable, una vez que sea debidamente
resguardada la evidencia digital, y bajo un analisis judicial de la prueba y de la
tipicidad objetiva y subjetiva del delito que se trate.
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El presente trabajo se enfocara en responder tres preguntas: ;Pueden los estados
de WhatsApp constituir delitos? ;Es posible cometer delitos de violencia de gé-
nero digital a través de los estados de WhatsApp? ;Cudl es el método adecuado
para probar estos hechos? Para responder a estos interrogantes primero debe-

mos definir los términos a los que nos referimos.

1. FUNDAMENTOS CONCEPTUALES EN LA MATERIA

Los estados de WhatsApp son publicaciones temporales dentro de esta app en la
que los usuarios pueden compartir actualizaciones de texto, fotos, videos y GIFs,
que tienen una duracion de 24 horas y no se guardan en los dispositivos.

Los estados de WhatsApp se emplean para informar a los contactos sobre los
pensamientos, actividades, intereses y avisos del usuario que los establece. Por
defecto, estos estados pueden ser visualizados por los contactos que se encuen-
tren en la lista de contactos, aunque es posible configurar la privacidad para que
solo sean vistos por ciertos contactos seleccionados.

Es importante tener en cuenta tanto el plazo de duracion de estas publicaciones
como la posibilidad de que sean eliminadas en cualquier momento por el autor.
Por lo tanto, cobra vital importancia la proteccion de la evidencia digital en caso

de que sea necesaria su incorporacion a un proceso judicial.

La violencia de género digital: se ha definido como aquella violencia que afecta
la dignidad digital de las mujeres, en tanto lesiona alguno o varios de sus bienes
y/o derechos digitales, en particular, la reputacion, la libertad, la existencia, el
domicilio, la privacidad, la inclusion digital o cualquier otro aspecto de su acceso
y desenvolvimiento en el ambito virtual, el uso de las tecnologias de la informa-
cion y la comunicacion, la seguridad informatica de sus equipos y dispositivos y
la indemnidad de su identidad digital (Expte. 5668-D-2018).

Se sucede en los entornos digitales —incluidos los inmersivos y/o aquellos que se
registran en el marco de las tecnologias emergentes- y a través del uso de me-
dios digitales como las redes sociales, el correo electronico o las aplicaciones de

mensajeria movil.
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En este sentido se ha dicho que “las TIC son recursos de gran impacto favorable
en el ejercicio de los derechos de las mujeres, también lo son para su desvalori-
zacion y deslegitimacion, porque el entorno virtual es un espejo de las relaciones
de poder en la sociedad y de los comportamientos y ejercicios discriminatorios y
violentos en sus multiples manifestaciones” (Pastorini y Refi, 2020).

El desarrollo de mensajeria instantanea y redes sociales ha permitido la expan-
sion de la violencia de género digital y cada vez aumenta el nimero de victimas
que sufren violencia a través de estas plataformas.

La evidencia digital podemos definirla como toda informacion electronica que
pueda ser utilizada como fuente de prueba en un procedimiento judicial. La evi-
dencia digital posee caracteristicas distintivas que la separan de la evidencia
fisica. Entre ellas, es latente (se encuentra contenida en un soporte fisico que la
almacena), fragil y volatil (puede ser alterada o dafiada sin dejar rastro).

2. ANALISIS DE FALLOS JURISPRUDENCIALES EN ESPANA

Con estos conceptos fundamentales establecidos, procederé a analizar tres fallos
de la Jurisprudencia Penal Espafiola donde se aborda esta cuestion, con el fin de
responder a las consignas planteadas.

SAP TF 25/2020 - ECLLES: APTF: 2020:25: Se resuelve un recurso de apela-
cion confirmando la sentencia que condena a J.M. por delitos continuados de
quebrantamiento y amenazas en violencia de género contra Z., con quien habia
mantenido una relacion afectiva que habia cesado; y por el delito de amenazas a
los padres de Z, donde previamente se habia impuesto la pena de prohibicion de

aproximacion y comunicacion con los mismos durante seis meses.

Los hechos: El dia 25 de octubre de 2018 sobre las 3 horas el acusado puso en su
estado de WhatsApp “Navidad se acerca, tranqui, tu vienes y te voy a dar regalos”
,y a las 4 horas cambid su estado poniendo en el mismo, estando vigente la pena de
prohibicion de comunicacion con Z. y cono conocimiento de las consecuencias de
su quebrantamiento, y a su vez con sus padres, sabedor de que podia ver su estado

y con dnimo de alterar su paz y sosiego ,'voy a despedazar tu ridicula y estupida

Sumario #


www.cijur.mpba.gov.ar/doctrinahttp://

Aclaracidn: Los trabajos de doctrina que se publican en el ClJur no representan necesariamente ni comprometen la opinion de la Institucion.

N

Dr. Lucas Moyano

familia en cuestion de segundos, te doy mi palabra, ya van a pasar los seis meses.
Recuerda esto.”, con referencia al plazo que le restaba en aquel momento de la pena

impuesta de alejamiento de los padres de la victima.

Z. obtuvo conocimiento de los comentarios del acusado en sus estados de What-
sApp por haber entrado desde su teléfono en el estado de perfil de usuario del
acusado de la aplicacion WhatsApp, pudiendo hacerlo al no estar bloqueada por
el acusado.

La defensa de J.M., en su apelacion, plante6 la ausencia de prueba de cargo y
sostuvo que los estados de WhatsApp, y las expresiones alli vertidas, tenian como
objetivo otros destinatarios, lo que fue rechazado por el tribunal al manifestar: “
...alavista de las imdgenes aportadas a la causa, por medio de capturas de pantalla,
aportadas al procedimiento y adveradas en las diligencias, se pone de manifiesto
que el texto fue publicado cuando ya se encontraba vigente la prohibicion de co-
municacion, desprendiéndose su autenticidad de la propia declaracion del acusado,
que identifica estos estados y trata de explicar sus contenidos como relacionados
con otras personas. La explicacion ofrecida por el acusado no ha resultado acredi-
tada, ni es creible, una vez constatada la existencia y contenido de este mensaje. Por
el contrario, sequn se razona en la sentencia, a partir del texto de estas frases, se
han podido establecer puntos de conexion con la persona y el entorno familiar de la
denunciante. En particular, en lo referente al plazo de seis meses, a la existencia de
una prohibicion de acercamiento a los padres de la victima vy al plazo de duracion
de esta medida que fue fijado en la sentencia dictada el dia seis de agosto de 2018.
En contra de lo afirmado por el recurrente, el Juzgado de lo Penal no ha obviado la
fecha de firmeza de esta resolucion, a la que expresamente se alude y no desvirtua
las consideraciones que vienen a reforzar su linea de razonamiento deductivo, al
identificar en el contenido de esta frase, expresiones amenazantes que claramente
se dirigen a una persona, referidas a su familia, todo ello en el contexto de violen-
cia precedente, con relacion a su expareja y con expresion de un dato concreto,

el de los seis meses de plazo, coincidente con dicho dato objetivo”
Continta diciendo: “..En cuanto al primero de los delitos, las frases que difunde el

acusado a través de su estado de WhatsApp, contienen expresiones que el acusado

dirige refiriéndose directamente a su expareja con el anuncio de “despedazar” a su
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familia. En la misma frase se hace mencion al plazo de la prohibicion de aproxi-
macion impuesta en una sentencia anterior, respecto de hechos de los que fueron
victimas los progenitores de la denunciante ...la insercion de este mensaje, con las
expresiones descritas, se hizo con intencion de intimidar y danar el sentimiento de
tranquilidad y la sequridad de la destinataria del contenido de estas frases. El anun-
cio publico, por medio de la declaracion de estado en una red social, constituye una
accion que desde luego pone en riesgo el sentimiento de libertad y seguridad de
la victima, persona a quien se dirigen las expresiones amenazantes y que, en este
caso, ha tenido directo acceso a su contenido, aunque también podria haber tenido
noticia de la misma, indirectamente, a través del conjunto de usuarios del sistema
que pudieran tener acceso a estas manifestaciones amenazantes vertidas por el
encausado”

Respecto a los destinatarios del estado amenazante de WhatsApp refirio: “..los
hechos probados de la sentencia exponen que el acusado ha hecho uso del esta-
do de WhatsApp, insertando en el mismo frases que contienen mensajes dirigidos
a concretas personas. Respecto de uno de ellos, la sentencia afirma que fue diri-
gido a Z., con quien tiene prohibida las comunicaciones, por cualquier medio. En
el supuesto tratado, la frase redactada por el acusado tiene un claro destinatario,
publicada por el medio indicado, sin que el acusado hubiera siquiera bloqueado su
acceso a la denunciante. Los hechos ponen de manifiesto que el acusado utilizo este
procedimiento para emitir estos mensajes, dirigidos a su expareja, sin que, como
se afirma en la resolucion recurrida, la utilizacion de este procedimiento, a modo
de subterfugio, le permita eludir el rigor de las prohibiciones impuestas que como
ya se ha expuesto se extienden a toda clase de comunicacion. Es el propio acusado
quien intencionadamente modifica su estado e introduce las expresiones dirigidas
a transmitir un mensaje (en este caso las amenazas vertidas) a su expareja, asu-

miendo su difusion”. (el resaltado me pertenece).

SAP Z 1792 /2015 ECLL:ES: APZ: 2015:1792, donde los hechos resueltos estan rela-
cionados con el acoso a una expareja mediante la publicacion de fotos y mensajes
en el estado de WhatsApp para que fueran vistos por la actual novia de la ex
pareja. Se trata de la resolucion de un recurso de apelacion que confirma la sen-
tencia condenatoria contra M. V. como autora criminalmente responsable de

coacciones. En su recurso, la defensa argument6 que era el denunciante quien
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estaba controlando los estados de WhatsApp de la recurrente, y que los mismos

no constituyen mensajes ni comunicaciones dirigidas a alguien en particular.

El tribunal desestim6 dicho recurso, en base a los siguientes argumentos: .., el
llamado estado de WhatsApp es simplemente eso, el contenido del mismo en un
determinado momento y al que tienen acceso las personas que en aquel grupo par-
ticipan. Por lo tanto, los argumentos de la recurrente intentando explicar algo tan
banal como lo es que no se trata de mensajes o correos, carecen de toda consistencia,
pues al tener acceso a su contenido todas las personas integrantes del grupo y que
se supone que acceden al mismo con frecuencia (de lo contrario careceria de sentido
la formacidon de tales grupos o sus miembros se borrarian del mismo) es obvio que
quien inserta un nuevo comentario, noticia, video, foto o cualquier otro material
lo hace para que los demds miembros tengan acceso al mismo. Ello es lo que parece
suceder en el caso presente, pues, aunque el denunciante se habia borrado del grupo,
su novia o actual companera sentimental sequia en el mismo, hecho conocido por
la recurrente quien a través de esta ultima transmitia los mensajes o comentarios
inquietantes a su ex pareja sentimental. Las explicaciones dadas por la recurrente
en el acto de la vista en el sentido de que se trataba de “casualidades” son del todo
inverisimiles e increibles y ello ante la evidencia de que a través de los estados de
WhatsApp se estaban transmitiendo situaciones a tiempo real, y no en una sino en
cuatro concretas ocasiones tal y como de los hechos probados se desprende” (el re-

saltado me corresponde).

STS 2329/2022 - ECLLES:TS: 2022:2329. En este caso, examinaré un hecho que,
aunque ocurrio6 en otra red social, resulta relevante debido al uso compartido de
las redes y al argumento presentado por la defensa, que sostiene que la interfaz
de la red no permite bloquear a ningin usuario. El Tribunal Supremo ratifica la
sentencia que condena a D.I. como autor responsable de un delito de quebranta-

miento de medida cautelar.

Hechos: Estando vigente dicha prohibicion, y entre los dias 7 de enero de 2016 y
19 de abril de 2016, D.I. escribi6, en su pagina de la red social Google+, los siguien-
tes textos: “si Dios quiere este afno si abra Navidad... una mierda pa mi el final sin
nochebuena ni Navidad ni fin de ano ni reyes con mis hijos... Ya todo me da igual

sin ellos”; “Me ha costado muchisimo, pero esta hecho... Consegui reunirlo. Ahora
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no se como pasare el mes porque no me queda nada... nada nada. Solo la espe-
ranza me mueve... Aun mantengo mucha esperanza”; “manana 589 dias..."Ya nada
de nada eh... muy bien”; “Espero tu llamada por favor”; “Me puedo morir de asco
para saber que tiene mi hijo. Ya esta bien no? Llevo desde el jueves asi sin saber

nada”; “Por favor!”.

I. escribi6 dichos textos en su pagina de la red social Google+ a sabiendas de que
A. también estaba unida a dicha red social, de que en dicha red no resulta posi-
ble bloquear a ningin usuario, y de que a A. le llegarian notificaciones de dichos
textos.

La defensa plante6 un recurso de casacion motivado en dos aspectos: las ba-
ses probatorias de la autoria (rechazado in limine) por un lado, y por el otro el
argumento central que anima el motivo, que esta relacionado con la propia con-
figuracion de la interfaz de la red Google+ que, conforme describe la defensa, no
permite bloquear a ningn usuario, de suerte que cuando se “..desarrolla cual-
quier pensamiento, o cualquier dibujo, o felicitacion generalizada por cualquier
evento no se dirige personalmente a sujeto concreto alguno, sino que lo hace dentro
de la generalidad de lo que es el desarrollo de la configuracion del mentt donde de-
sarrolla los contenidos” Conforme a esta idea, sigue razonando la defensa, “..que
el usuario de la red social pueda tener conocimiento de que en la misma “volun-
tariamente” pueda estar incluida una persona con la que le es vedado comunicar
directamente por una orden judicial, resulta materialmente imposible acreditar que
dicho sujeto, en este caso el recurrente cuando generaliza pensamientos propios o
ajenos o emite comentarios sobre asuntos o sobre temas generales ajenos a él, sin
perjuicio de que puedan ser leidos por todos los usuarios de la red social, no quiere
esto decir que dicho sujeto tenga intencion directa y a sabiendas de comunicar con
la persona hacia la que se le ha prohibido dirigirse personalmente por cualquier
medio electronico”. Quiere esto decir que aun cuando alguno de estos “pensamien-
tos sobre la existencia de sus hijos y de la propia madre de ellos” (sic), llegaran a ser
conocidos por ella, en ningun caso reflejaban una intencion de comunicarse direc-
tamente con la afectada. Esa comunicacion directa habria hecho necesario invadir
la intimidad de la denunciante, cosa que no llego a suceder. Habria bastado -sigue
razonando la defensa- que la denunciante se hubiera dado de baja de la red social

para obviar cualquier acontecimiento que D.I. hubiera incorporado a la red social
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de la que ambos participaban. Es mds, solo el sequimiento exhaustivo del perfil de
Ivdn por parte de su expareja podria dar como resultado que dichos textos llegaran

a ser conocidos por ella.

El tribunal desestimo el recurso en base a las siguientes consideraciones: “..Esta
adicién estaba justificada -sequn razono el érgano de apelacion- por el hecho de que
no existia la mds minima duda acerca de la autoria del acusado respecto del men-

9,9

saje y de la condicion de A. como destinataria unica de su contenido”;"...aunque es
cierto que la denunciante podria haber bloqueado la comunicacion con el acusado
y que mal se compadece que no lo hiciera cuando ya habtia recibido y denunciado
anteriormente otras comunicaciones, en ningun caso afecta, altera ni elimina la

responsabilidad del acusado, que era quien debia respetar la prohibicion impuesta’.

En estrictos términos de tipicidad, frente a las alegaciones del recurrente que
sostiene que nunca tuvo intencion de violentar la intimidad de su expareja, la Sala
quiere dejar constancia de que el delito de quebrantamiento de medida cautelar
castigado en el art. 468.2 del CP no incorpora en el tipo subjetivo una voluntad
encaminada a erosionar la intimidad de la persona para cuya defensa ha sido
dictada la prohibicion de comunicarse con su agresor. Asi lo hemos proclama-
do en numerosos precedentes: “.. el tipo objetivo de este delito, como dice la STS
778,/2010, 1 de diciembre, solo requiere que el autor sepa que era el destinatario
de un mandato judicial por el que le es impuesta la prohibicion de acercarse a la
victima. Otra interpretacion del tipo objetivo contenido en el articulo 468.2 del
Codigo Penal seria claramente contraria a la finalidad de la norma, cuya funcion
es proteger a la victima del peligro que el posible autor representa para su in-
tegridad fisica y su vida. El tipo subjetivo implica el conocimiento del mandato
judicial que le incumbe y que el autor sepa que con su conducta no incumple” (STS
675/2013, 21 de junio)

La estructura tipica, pues, no incluye ningan anadido vinculado al proposito de
menoscabar la intimidad de la persona favorecida por la medida de proteccion
dictada con caracter cautelar. Pero tampoco se resiente el juicio de tipicidad por
el hecho de que el mensaje que quebranta la prohibicion de comunicarse con la
expareja se incorpore a una red social que desborda la comunicacion bidireccio-

nal entre el denunciado y la victima.
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Las redes sociales - Google+, o cualquiera otra mas activa y extendida, no pueden
servir de escudo para incorpora mensajes que, amparados en la generalidad de
una u otra reflexion, escondan un recordatorio a una persona protegida por

decision jurisdiccional.

Lo verdaderamente determinante no es frente a lo que alega la defensa que los
“pensamientos o reflexiones” deban entenderse como simples enunciados que
no estan dirigidos a una persona concreta, sino que esas palabras, una vez con-
textualizadas, tengan un destinatario respecto del que existe una prohibicion
judicial de comunicacion y que su contenido llegue a su conocimiento. Es evi-
dente que ese destinatario ha de dibujarse de forma inequivoca, sin necesidad de
un esfuerzo interpretativo que convierta artificialmente un enunciado general
en un mensaje concebido como vehiculo para una comunicacion proscrita por el

organo jurisdiccional.

Y para que el quebranto de esa prohibicion adquiera relevancia penal es sufi-
ciente con que, de una u otra forma, el mensaje incorporado a una red social

alcance su objetivo y tope con su verdadero destinatario.

El uso masivo de las redes sociales y la rapida difusion exponencial de su conte-
nido no debilita, sino que refuerza, el elemento subjetivo del delito, es decir, el
conocimiento de que esas palabras llegaran a la persona protegida. El autor es
consciente o se representa que el mensaje que infringe la prohibicion puede lle-

gar, de una manera u otra, a su destinatario.

De ahi que la Sala no comparta el velado reproche que se formula a la denunciante
por el hecho de no “..haber bloqueado la comunicacion con el acusado”. La persona
en cuyo favor se ha dictado una medida cautelar que incluye la prohibicién de
comunicarse no asume la obligacion de desconectarse de canales telematicos
o redes sociales anteriormente activos, de suerte que la omision de esta medida
pudiera influir en el juicio de subsuncion. Es, por el contrario, el investigado el
verdadero y unico destinatario de la prohibicion y el que ha de adoptar todas
las medidas indispensables para que esa comunicacion bidireccional no vuelva

a repetirse. (los resaltados me pertenecen).
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Al analizar los casos planteados hasta ahora, puedo concluir de manera afirmati-
va respecto a las primeras preguntas planteadas. Coincido con los fallos citados
en los que se establece que efectivamente se pueden cometer delitos a través de
los estados de WhatsApp, y, ademas, es un medio por el cual puede perpetrarse
violencia de género digital.

Para responder a la tercera pregunta sobre como debemos probar los delitos de
violencia de género digital cometidos a través de los estados de WhatsApp, es
importante considerar la temporalidad de los estados y su capacidad de ser eli-
minados por el autor. Por lo tanto, resulta crucial preservar la evidencia digital,
la cual sera considerada admisible judicialmente si cumple con tres requisitos:
licitud, autenticidad e inalterabilidad.

La licitud referida a que sea obtenida sin vulnerar ninguna garantia constitucio-
nal. La autenticidad de la prueba, en este sentido nos referimos a quién ha sido el
autor. Inalterabilidad en el sentido que la evidencia no haya sido manipulada, mo-
dificada o alterada, desde su incorporacion desde la obtencion hasta el momento
de ser aportada al proceso. En el caso de capturas de pantalla sera indispensable
tomar los resguardos para acreditar su autenticidad.

Por ultimo, es imprescindible acreditar que estas expresiones, amenazas O pro-
hibiciones de comunicacion tenian un destinatario univoco y para ello debe
prestarse debida atencion al contexto del mensaje, su contenido, términos, ex-

presiones y todo elemento que nos permita vincularlo a la victima.
3. CONCLUSIONES

Del analisis efectuado podemos concluir que pueden cometerse y acreditarse he-
chos delictivos cometidos mediante los estados de WhatsApp.

Los estados de WhatsApp son un medio utilizado para efectuar expresiones inju-
riantes, descalificantes, amenazar a exparejas o desobedecer ordenes judiciales
que imponen restricciones de comunicacion con la excusa de que son manifes-

taciones generales.
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La violencia de género digital expresada a través del ciberacoso supone una for-
ma de limitacion de la libertad que genera dominacion y relaciones desiguales
entre hombres y mujeres que tienen o han tenido una relacion afectiva; supone
una dominacion sobre la victima mediante estrategias humillantes que afectan a

la privacidad e intimidad.

Estos actos atentan contra la tranquilidad personal de la victima y obstaculizan su
capacidad para llevar una vida normal, entendida como su derecho a comportar-

se y moverse libremente sin ser intimidada por las amenazas recibidas.

En este sentido, entiendo que la victima en cuyo favor se ha dictado una medi-
da cautelar de prohibiciéon de comunicacion no debe ni tiene la obligacion de
desconectarse de las redes sociales, sino que por el contrario el condenado o
acusado (en su caso) y destinatario de la prohibicion es el que debe adoptar todas
las medidas indispensables para que no haya ningtn tipo de comunicacion con la
damnificada.

Sibien es cierto que debemos demostrar que esa expresion estaba inequivocamen-
te dirigida hacia la victima, también es cierto que la tecnologia ha proporcionado
a los agresores nuevas formas de acosar y perturbar a sus exparejas, incluso en el
lugar que deberia ser mas seguro para ellas: su hogar.

Considerando que los estados de WhatsApp son publicaciones temporales de 24
horas de duracion, pudiendo ser eliminadas en cualquier momento por el autor
sin que de ello quede evidencia en su dispositivo informatico, es imprescindible
preservar la evidencia digital, como también acreditar su licitud, autenticidad e
inalterabilidad para su correspondiente incorporacion y valoracion en un proce-

so judicial.

Teniendo en cuenta que los agresores a menudo intentan encubrir sus acciones
mediante excusas genéricas, cuando en realidad su tinico proposito es perturbar,
acosar, amenazar a la victima o incumplir con 6rdenes judiciales. El objetivo prin-
cipal de este trabajo fue analizar la jurisprudencia para demostrar que es posible
acreditar la comision de delitos perpetrados a través de este medio, con el fin de

que pueda ser Util en la labor diaria.
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