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¢ES VALIDA LA UTILIZACION DE RECONOCIMIENTO
FACIAL PARA CONTROLAR LA JORNADA LABORAL DE LOS
EMPLEADOS? LA VIGILANCIA NO CONSENTIDA DE LOS
TRABAJADORES

Por Dr. Lucas Moyano'y Dra. Maria José Motta?

El presente articulo se reproduce con autorizaciéon expresa de su autor y fue publicado en

el mes de marzo de 2024 en el sitio web CiberSeguridad Latam.

SUMARIO

1 INEFOAUCCION ... 01
20 PPOBIEIIALICA . ......ooooooooooo s 02
B HECHIOS ..o 03
4. LegislaciOn COMPArada ..................ccooovvioioooeieeeeeeeeeeee e 06
5. Reflexiones 06

1. INTRODUCCION

El registro de la jornada laboral es una obligacion legal en muchos paises. Tradi-
cionalmente, se ha realizado mediante métodos manuales como la firma en hojas
de asistencia o el uso de tarjetas de fichaje. Sin embargo, en la era digital, las em-
presas buscan soluciones mas eficientes y precisas. El reconocimiento facial se

presenta como una alternativa atractiva para automatizar este proceso.

El reconocimiento facial utiliza algoritmos para analizar y comparar caracteristi-
cas faciales tnicas de una persona. Estos algoritmos crean una “plantilla” digital
basada en puntos clave del rostro, como la distancia entre los ojos, la forma de
la nariz y la boca. Cuando un individuo se presenta ante un sistema de reconoci-
miento facial, este compara su rostro con las plantillas almacenadas en una base
de datos para verificar su identidad.
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La implementacion del reconocimiento facial como método para controlar la jor-
nada laboral de los empleados ha generado un intenso debate en el ambito juridico
tanto en Argentina como a nivel internacional. En Argentina, la Ley de Proteccion
de Datos Personales N° 25.326 y su decreto reglamentario establecen el marco
legal para el tratamiento de datos personales, incluyendo los datos biométricos

como lo es la informacion obtenida a través del reconocimiento facial.

A nivel doctrinario, se argumenta que el uso de esta tecnologia debe respetar los
principios de razonabilidad y proporcionalidad, garantizando que la recoleccion
de datos sea acorde con la finalidad de controlar la asistencia y las horas de tra-
bajo sin vulnerar otros derechos fundamentales de los trabajadores.

La jurisprudencia argentina atn no ha emitido un fallo concluyente sobre la vali-
dez del reconocimiento facial para estos fines, pero casos internacionales pueden
servir como referencia. Por ejemplo, en la Union Europea, el Reglamento General
de Proteccion de Datos (RGPD) proporciona un marco estricto para el procesa-
miento de datos biométricos, permitiendo su uso solo bajo ciertas condiciones y

con el consentimiento explicito del individuo.

2. PROBLEMATICA

Es imperativo que las empresas que deseen implementar esta tecnologia para
controlar la jornada laboral de sus empleados se asesoren adecuadamente para
cumplir con las normativas vigentes y proteger los derechos de sus trabajadores.

Para introducirnos en el tema, el registro de jornada constituye un derecho de los
trabajadores a una limitacion de la jornada de trabajo. Por otro lado, constituye
también una obligacion impuesta a la empresa de controlar el limite de la jornada
diaria de la totalidad de sus empleados.

El problema podria surgir del uso, por parte de la empresa, de la utilizacion de un
medio de control de jornada diaria del tipo digital, como podria ser un dispositivo
de caracter biométrico de reconocimiento facial. La problematica que se plantea
en este caso es si este tipo de elementos vulnera los derechos y libertades funda-

mentales de las personas trabajadoras.
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El reconocimiento facial es una manera de identificar o confirmar la identidad de
una persona mediante su rostro. Los sistemas de reconocimiento facial se pue-
den utilizar para identificar a las personas tanto en fotos, como en videos o en

tiempo real.

El reconocimiento facial es una categoria de seguridad biométrica. La pregunta
que surge es ;Pueden utilizar las empresas reconocimiento facial para controlar

la jornada laboral de los empleados?

Sentado la problematica, a fin de dar respuesta al interrogante, analizaremos un
fallo de la jurisprudencia espafola, donde se da tratamiento a la cuestion:

SISO 2644 /2023 - ECLLI:EES:JS0:2023:2644: El Juzgado en lo Social N.° 2 de Ali-
cante resuelve condenar a la empresa Albero Forte Composite, S.L., declarando
la existencia de vulneracion del derecho a la intimidad personal y familiar, y a la
propia imagen, condenando al cese de la conducta empresarial y al abono de la
indemnizacion en la suma de una indemnizacion por dafios morales en la suma de

6.251 euros en favor del damnificado.
3. HECHO

El Sr. D° G. presto servicios por cuenta y orden de la empresa Albero Forte
Composite, S.L., con antigiiedad 18.03.2022, en virtud de un contrato de trabajo
de duracion determinada, a tiempo completo, cuya duracion se extendio en el
tiempo desde el 18 de marzo hasta el 17 de abril de.2022, con pedn de montaje y

abastecimiento.

En fecha 17 de marzo de 2022, la empresa contratante realizo una fotografia al
trabajador desde un dispositivo electronico. En esa oportunidad, el trabajador
firmo la hoja de consentimiento para la recogida y tratamiento de sus datos per-

sonales; con el siguiente contenido:
“Autorizo a Albero Forte Composite, S.L., al uso de los derechos de imagen que

podrian ser utilizados por la entidad para publicaciéon en: .Pagina(s) web y re-
des sociales propiedad de Albero Forte Composite, S.L. Campanas, revistas,
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publicaciones, folletos, publicidad corporativa y demas materiales de apoyo que
considere pertinente para la difusion y promocion de Albero Forte Composite,
S.L. por cualquier medio ya sea impreso, electronico o digital”

Albero Forte Composite, S.L. habia adquirido a través de la empresa Indra Solu-
ciones Tecnologias de la Informacion, S.L., el software de control de presencia
marca Ocean, desarrollado por la empresa Fichamur, encargada de prestar so-
porte en lo que se refiere a la configuraciéon, mantenimiento y resolucion de

problemas sobre dicha aplicacion de control de presencia.

El Sr. D. G. efectud un reclamo ante la Agencia Espanola de Proteccion de Datos
Personales, en fecha 17.08.2022 contra la empresa Albero Forte Composite, S.L. en
la que expone que la empresa reclamada saca una fotografia de la cara de los em-
pleados desde un dispositivo de la entrada al establecimiento, y que esa imagen
se usa para fichar la entrada y la salida de los trabajadores del puesto de trabajo.
Manifiesta que nunca ha sido informado del uso de los datos biométricos, que tan
solo les hacen firmar un consentimiento al uso de los derechos de imagen que
podrian ser utilizadas y difundidas para la publicacién en su pagina web, redes
sociales, campanas, revistas, folletos, publicidad corporativa y demas materiales
de apoyo necesarios para la difusion y promocion de la empresa reclamada.

La Agencia Espanola de Proteccion de Datos Personales sancioné a la empresa
demandada al pago de la multa estimada en unos 12.000 euros, ademas de impo-
nerle que debera limitar el uso del reconocimiento facial hasta tanto se efectie
una evaluacion de impacto de proteccién de datos de tratamiento valida, que
tenga en cuenta los riesgos para los derechos y libertados de los empleados y las

medidas y garantias adecuadas para su tratamiento.

Al momento de resolver esta cuestion, el juzgado a cargo expreso: “el derecho ala
intimidad y la propia imagen del trabajador puede ser objeto de tutela con relacion
al poder de vigilancia y control del empresario (como ocurre con la colocacion de
sistemas de grabacion o captacion de imagen y sonido; o con el control sobre la
utilizacion del correo electronico o el uso de internet). Toda medida restrictiva
debe superar un test de proporcionalidad, incluso el control sobre las herramien-

tas de trabajo que pueden albergar contenidos intimos o comunicaciones ( TCo
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96,/2012). Se vulnera el derecho a la intimidad personal cuando la penetracion
en el ambito propio y reservado del sujeto no sea adecuada con la ley, no sea efi-
cazmente consentida o, aun autorizada, trastorne los términos y el alcance para
el que se otorgd el consentimiento, quebrando la conexion entre la informacion

personal que se recaba y el objetivo tolerado para el que fue recogida.”

Respecto al consentimiento, el tribunal manifesto: “Si el interesado no tiene co-
nocimiento del tratamiento de imagenes a efectos del reconocimiento facial, no
puede dar un consentimiento informado”. Luego, continaa refiriendo “Es eviden-
te que el demandante no dio su consentimiento para que se usara su imagen
como sistema de control de entrada y salida en la empresa (fichaje). Tampoco
existio evaluacion de impacto en proteccion de datos, lo que motivo la imposicion

de sancion por la Agencia Espafola de Proteccion de Datos”.

Respecto al reconocimiento facial, la justicia espanola expreso: “Como refiere el
Dictamen 3/2012 sobre la evolucion de las tecnologias biométricas, el uso de la
biometria plantea la cuestion de la proporcionalidad de cada categoria de datos
tratados a la luz de los fines para los que se traten los datos. Puesto que los datos
biométricos solo pueden utilizarse si son adecuados, pertinentes y no excesivos,
ello implica una evaluacion estricta de la necesidad y la proporcionalidad de los
datos tratados y de si la finalidad prevista podria alcanzarse de manera menos
intrusiva. En el caso, no consta que se ofrecieran al actor otras opciones sobre el
modo de fichaje, pudiendo habérsele ofrecido la posibilidad de fichar con tarjeta,
como asi ocurrio con unas trabajadoras gemelas (resulta de la testifical de D? S).
En nuestro caso, nos hallamos ante un sistema de reconocimiento facial a partir
de la imagen de una fotografia, hallandose dicho sistema incluido en el ambito
de reconocimiento biomeétrico. Teniendo presente que el actor no dio su con-
sentimiento expreso para que su imagen pudiera ser usada para fichar, que por
la empresa no se le dieron otras opciones a fin de realizar el citado control y que
no se realizo la obligada evaluacion de impacto en proteccion de datos, se ha de
entender vulnerado el derecho a la intimidad y propia imagen del actor, como asi
concluye el Ministerio Fiscal en fase de informe, por lo que procede la estimacion

de la demanda”.
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4. LEGISLACION COMPARADA

* En Estados Unidos, a nivel federal y estatal, no existe una regulacion
unificada para el uso del reconocimiento facial. Las autoridades de se-
guridad pueden establecer sus propias politicas.

* México, por ejemplo, esta en proceso de discutir regulaciones para el
reconocimiento facial. La falta de una legislacion especifica ha generado
preocupaciones sobre la privacidad y el uso indebido de esta tecnologia.

* China tiene una amplia implementacion de reconocimiento facial, pero

también ha generado controversias en términos de privacidad y control.

» Japon, Canada, Australia y otros paises también estan evaluando regula-
ciones especificas para esta tecnologia.

4. REFLEXIONES

Analizando la cuestion, somos de la opinion que el empleo de reconocimiento
facial para el control horario es un sistema de identificacion novedoso y muy in-
trusivo para los derechos y libertades fundamentales de las personas. Si bien su
uso no esta prohibido, sin embargo, requiere de una evaluacién de impacto y la
comunicacién al comité de empresa de como, cuando y quién despliega la tecno-
logia biométrica.

Dicha evaluacion debe incluir un analisis de la necesidad y la proporcionalidad de
esos sistemas, y de la posibilidad de utilizar otro método menos intrusivo. En caso
de utilizarse deberan evaluarse las medidas previstas para afrontar los riesgos
que lleva a aparejado el reconocimiento facial, como las brechas de seguridad o la

desviacion de la informacion biomeétrica.

Si aun asi se decide implementar el sistema de reconocimiento facial, se requiere

la informacion previa y el consentimiento expreso de los trabajadores.
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Todo ello, en aras de justificar que la decision empresarial implantada no ha pro-
piciado un desprecio o sacrificio innecesario e injusto de los derechos y libertades
fundamentales de las personas trabajadoras por existir otras vias menos intrusi-
vas al respecto

De no ser asi, se vulneraria el derecho a la intimidad y a la propia imagen.
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