Resolucion P.G. N° 1155/22 - 11 de octubre de 2022

PrROVINCIA DE BUENOS AIRES

PROCURACION GENERAL DE LA Ref . Expte. PG.SG-993-22
SUPREMA CORTE DE JUSTICIA

VISTO: La Ley Nacional de Proteccion de los Datos Personales (N.° 25.326),
la Ley N.° 14.442, las Resoluciones P.G. N° 68/16, 545/17, 157/20, 1111/22, el Expediente
PG.SG N°993-22,y

CONSIDERANDO:

Que la informacion tiene un valor estratégico para el cumplimiento de los objetivos
mstitucionales y legales del Ministerio Publico de la provincia de Buenos Aires, razon por la
cual la viabilidad del organismo se encuentra asociada a la correcta gestion de la mformacion.

Que los ataques informaticos han adquirido trascendencia mundial en virtud de la
magnitud, frecuencia, sofisticacion y gravedad que poseen. En este sentido, segin el Informe
de Riesgos Globales 2022 del Foro Econdémico Mundial “las amenazas de seguridad
cibernética estan creciendo (en el 2020, los ataques de malware y ransomware aumentaron en
un 358% y un 435%, respectivamente)”.

Que la cominmente denominada “ingenieria social” se ha vuelto mas sofisticada e
mnvolucra el uso de perfiles de usuario y la aplicacion de inteligencia artificial para suplantar
identidades.

Que se destaca la clase de ataque conocida como “Whaling Attack™ en el que los
cibercriminales simulan ocupar cargos de nivel superior dentro de una organizacion para luego
llevar a cabo su objetivo.

Que el articulo 9° de la Ley Nacional N.° 25.326 dispone que el responsable o
usuario del archivo de datos debe adoptar las medidas técnicas y organizativas necesarias para
garantizar la seguridad y confidencialidad de los datos personales, a fin de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacion, ya sea que los riesgos provengan de la accion
humana o del medio técnico utilizado.

Que la Resolucion PG N.° 68/16 ordena que la Subsecretaria de Informatica
debe utilizar las herramientas de auditoria y gestion propias de la administracion de un sistema
de correo electronico para la implementacion de programas de deteccion de virus y control del
correo electronico no deseado. De igual forma efectuar copias de seguridad, aplicar sistemas

de proteccion, confidencialidad de contrasefias, sistemas de seguridad de acceso, bloqueo de
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archivos adjuntos y/o vinculos de Internet que presumiblemente pudieran contener virus
nformaticos, y administrar la capacidad maxima de espacio de memoria ocupado por cada
cuenta de correo electronico.

Que la Resolucion P.G N° 545/17 impuso un régimen de uso responsable de los
recursos informaticos del Ministerio Publico de la provincia de Buenos Aires a fin de asegurar
la confidencialidad, integridad, disponibilidad y confiabilidad de los mismos con el objetivo de
minimizar las amenazas de diversa naturaleza que puedan surgir en el futuro. Asimismo,
posteriormente, la Resolucion P.G N°157/20 aprob¢ la "Politica de Seguridad Informatica del
MPBA en el uso del Teletrabajo (COVID-19)".

Que la Resolucion P.G N.° 1111/21 mplementd la Investigacion Penal
Preparatoria Electronica -IPP Electronica- sobre la base del Sistema Informatico del
Ministerio Publico Penal (SIMP Penal) para una gestion mas agil, eficiente y eficaz de las
mvestigaciones de los delitos penales, a partir del aprovechamiento de las tecnologias de la
mnformacion y comunicacion desarrolladas en el organismo.

Que la mencionada resolucion encomendd la elaboracion de un programa de
concientizacion y entrenamiento sobre seguridad de la mformacion destinado a magistrados,
funcionarios y agentes del Ministerio Publico a la Subsecretaria de Informatica y al Centro de
Capacitacion, ambos de la Procuracion General

Que en su elaboracion tomaron intervencion la Policia Judicial, el Departamento
de Ciberdelitos y Tecnologias Aplicadas dependiente de la Secretaria de Politica Criminal,
Coordinacion Fiscal e Instruccion Penal, y el Equipo MPBA 2050.

Que, a partir del 23 de diciembre de 2021, se puso a disposicion de los usuarios
el curso virtual de seguridad de la informacién a través del Campus del Centro de
Capacitacion de la Procuracion General.

Que la seguridad de la informacion no refiere unicamente a la tecnologia aplicada
a prevenir ataques, sino también al desarrollo de estrategias de capacitacion al usuario para
evitarlos.

Que es necesario promover una cultura tendiente a concientizar al agente del

Ministerio Piblico sobre la importancia de la prevencion sobre posibles amenazas cibernéticas
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y desarrollar la capacidad de detectar patrones de comportamiento que permitan predecir un
ataque a la nformacion.

Que, por ello, resulta necesario establecer el cardcter obligatorio del curso de
seguridad de la informacion previamente referido para todas las personas que integran el
Ministerio Publico de la provincia de Buenos Aires.

Que, a su vez, aquellos que sin ser integrantes de este organismo accedan a la
mtranet o posean usuario de dominio del Ministerio Publico deberan realizarlo para poder
mantener el permiso de acceso.

Que, por otro lado, es preciso encomendar al Centro de Capacitacion de la
Procuracion General el control de la observancia de lo dispuesto por medio de la presente.

POR ELLO, el Sefior Procurador General de la Suprema Corte de Justicia, en
ejercicio de sus atribuciones (articulos 189 de la Constitucion Provincial y 1, 2, 20 y 21 de la

Ley N.° 14.442 y Sentencia SCBA 29/5/19 en causa I 72.447);

RESUELVE:

Articulo 1°: Establecer el caracter obligatorio del programa de concientizacion y
entrenamiento sobre seguridad de la informacion confeccionado por la Subsecretaria de
Informéatica y el Centro de Capacitacion de la Procuracion General (cfi. articulo 8° de la
Resolucion PG N.° 1111/21) para todas las personas que integran el Ministerio Publico de la
provincia de Buenos Aires. Aquellos que sin ser integrantes de este organismo accedan a la
mtranet o posean usuario de dominio del Ministerio Piblico deberan realizarlo para poder

mantener el permiso de acceso.

Articulo 2°: Encomendar al Centro de Capacitacion de la Procuracion General el control de

la observancia de lo dispuesto en el articulo precedente.
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Articulo 3°: Registrese, comuniquese y publiquese en el sitio web del Ministerio Publico de la

provincia de Buenos Aires.
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